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1. Sayisal Deliller: Elektronik Ortamda Depolanan Dosyalarin Belge Niteligi
Bilgisayar bilimleriyle ilgili tartismalarda, bilgi, biling ve anlamsallik konulari agildiginda en énemli konulardan
biri verinin her zaman anlaml bilgi olmadigi olgusudur.

Sayisal verinin bilgi niteligi tasiyabilmesi icin bulundugu ortamdaki diger benzer veriyle tutarh bir bitin
olusturmasi gerekir.

Bir sayisal kitugun™ ayni zamanda bir veritabani oldugu diisunilirse, bu veritabanina belirli sartlarla ve
kurallarla erisildigi varsayildiginda anlamli bilgi icerdiginden emin olunabilir.

Veritabani (zerinde kayit tutan bir muhasebe yazilimini 6rnek verilirse veritabanindaki alacak verileri tek
baslarina borg verileriyle kiyaslandiklarinda sadece incelenen donemdeki alacak bor¢ dengesi hesaplanabilir.

Bu veriler ancak mdusteri verileriyle iliskilendirildiginde anlaml borg alacak bilgisine ulasilabilir.

Veritabanindaki musteri kayitlarinda sadece misteri numaralari da hicbir anlamli bilgi icermemektedir. Bu veri
bir dis veriyle yorumlandiginda anlaml bilgiye erisilmektedir.

Bir islemin kimin tarafindan yapildiginin belli olmamasi durumu da yine anlamsal bitinligin bozulmasina
sebep olur.

Bir kaydin hangi kullanici tarafindan girildigi bilgisi olmadiginda bu kayit ve tim ilgili kayitlar da gecersiz
olacaktir ve sistemin bitinunde kararsizlik olusacag! i¢in anlamli bilgi de bu durumdan etkilenmis olacaktir.

Sistem Uzerindeki bir aciktan faydalaniimak suretiyle sistem guvenligi asilarak, parolasi elde edilerek ya da
zaten kullanici girisi yapilmis olan bir sisteme veri kaydedilerek yapilan islemlerde de ortaya ¢ikan sonug
verinin tutarsiziigidir.

Dolayisiyla, verinin anlamh bilgi olarak kabul edilebilmesi icin ayni ortamda bulunan diger benzer veriyle
tutarlilk olusturmasi, kararli ¢alisan, givenligi saglanmis olan bir sistemde depolanmasi, bu sisteme belirli
kurallar ve sartlarla erisimin saglaniyor olmasi gereklidir.

Sayisal ortamdaki veriler herhangi bir sistem kullanilarak, herhangi bir kisi tarafindan, herhangi bir zamani
gosterecek sekilde olusturulabilir. Bu verinin dogrulugu ve gecerlili§i giinimiz sartlarinda sayisal imzalar
kullanilarak saglanir.

Dolayisiyla, verinin anlam kazanmasi i¢in elde edilen verinin, 5N1K sorularini “Ne? Ne zaman? Nerede? Nasil?
Neden? Kim?” cevaplayabiliyor olmasi gereklidir.

Diger bir deyisle, “hangi veri, ne zaman, hangi sistemde ve veri depolama ortaminda, ne sekilde ve tipte, hangi
veriyle iliski kuracak sekilde, kim tarafindan olusturulmustur” olarak aciklanabiliyor olmasi gereklidir.

Yukarida siralanan sartlar saglandiginda kayith veri anlamli bilgi icermektedir ve belge niteligi tasimaktadir
yorumu yaplilabilir.

2. Sayisal Verilerin Kaynagi

Sayisal ortamda depolanan veriler, istenilen sekilde; istenilen zamani gdsterecek, istenilen bilgiyi icerecek,
istenilen icerige sahip olacak, istenilen kisi tarafindan olusturuldugu izlenimini verecek sekilde, herhangi kisi ya
da kisiler tarafindan olusturulabilir.

5271 sayili Ceza Muhakemesi Kanunu'nun “Bilgisayarlarda, Bilgisayar Programlarinda ve Kitiklerinde Arama,
Kopyalama ve El koyma” konusunu diizenleyen 134. maddesinin 1. bendinde;
“Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imk&ninin bulunmamasi
halinde, Cumhuriyet savcisinin istemi Uzerine sliphelinin kullandigi bilgisayar ve bilgisayar
programlari ile bilgisayar kitiklerinde arama yapiimasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢ézilerek metin héline getiriimesine h&kim tarafindan karar verilir.”
denilmektedir.

Yukarida yapilan teknik tespit ve alintilanan yasa maddesi sayisal delilin illiyet baginin énemini ortaya
koymaktadir.

Yasaya gore esas olan, aramanin “stphelinin kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar
kutiklerinde” yapilmasidir.

1 Sayisal kitik: Sayisal veri depolanabilen her tir cihaz ve kayit ortami. Ginumizde “sayisal varlik” olarak da aniimaktadir.
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GunUmizde bilgisayar ve diger bilgi islem sistemleri cesitlilik arz etmekte, bu sistemler artik tek baslarina
calismaktan ziyade disariya kapal® ve disariya acik®! aglarla etkilesimde bulunmaktadirlar.

Bu sebeple olusturulmus her sayisal verinin aidiyeti, kullanici tarafindan kullanildigi bilinen bir bilgisayar
katuginde kayith bulunsa bile, denetlenebiliyor ve kaynagi incelenerek agiklanabiliyor olmalidir.

Ornegin; internet'e bagh bir bilgisayarda bulunabilecek bir resim dosyasinin kullanicinin normal kullanici
davranislari dahilinde gezdigi bir web sitesindeki bir reklamdan kaynaklanmasi olasidir.

Disariya acik aglarla baglantili sistemlerde kullanici istemi disinda durumlar da olusabilir.

Buna 6rnek olarak kullanicinin bir uygulama yaziliminda var oldugunu bilmedigi ve bilmesine imkan olmayan
program hatasinin 3. sahislarca tespit edilerek bu program hatasinin sebep oldugu zafiyetin kullaniimasidir.

Kullanici istemi disinda olusan durumlarin bir diger 6rnegi de, gérindr islevinden baskaca amaclar tasiyan koti
amach yazihmlarin sistemde ¢alismasiyla ortaya ¢ikar.

Ornegin, bir oyun ya da ekran koruyucu olarak calisan bir yazilim, calistigi sistemde bir arka kapi acarak, bu
sistemin kullanicinin bilgisi disinda disaridan kontrol edilmesine, sistemden dosya indirilmesine ve sisteme
dosya yiiklenmesine olanak saglayabilir. !

Yapilan bir incelemeye konu olan kiitiik bir bilgisayar sistemine takildigi bilinen ya da tespit edilebilen okunabilir
ve yazilabilir bir kutikse, bu kittkte bu ¢esit bir yazilima rastlanmasi durumunda incelenen sayisal delilde bu
yazilimin izlerine ve kalintilarina rastlamak mumkundur.

Salt okunur ve arsiv niteligi olan' kiitiiklerin olusturuldugu sistemlerin bilgi islem cihazlari olmalari sebebiyle
iclerindeki dosyalarda bu ¢esit yazilmlarin ve diger baska izlerin bulunmasi da mumkuindur.

3. Oziit Degeri (Kriptografik Ozet) Kavrami
Kriptografik 6zet” fonksiyonu, gesitli glivenlik 6zelliklerini saglayan bir 6zet fonksiyonudur.

Kriptografik 6zet fonksiyonu veriyi belirli uzunlukta bir bit dizisine, (kriptografik) 6zet de§erine, donustirir.
Kisaca, uzun bir verinin sayisal temsilini daha kisa bir veriye dénusturerek yapar.

Bu donusim verideki herhangi bir degisiklik durumunda 6ziit degerini® degistirir.
Ornegin bir kriptografik 6zet fonksiyonu olan SHAL'in cesitli girdiler icin Urettigi 6zet degerleri asagidaki grafikte

temsil edilmektedir. Girdi tizerindeki en kiiciik degisiklik bile 6zetin degerini dnemli 6lglide degistirmektedir. Bu
durum ¢I§ etkisi olarak adlandirihr.

Girdi Ozet
Fox k”%t:egtraﬁk DFCD 3454 BBEA 788A 751A
€ 696C 24D 7009 CA99 2D17
fonksiyonu
L =) 2 kriptografik 0086 46BB FBTD CBE2 823C
JRIJeH CXAEr SELEE ACC7 6CD1 90B1 EE6E 3ABC
the blue dog fonksiyonu
L =) 2 kriptografik 8FD8 7558 7851 4F32 D1C6
jumps ouer »> tzet »
the blue dog fonkeiyonu 76B1 79A9 ODA4 AEFE 4819
Lz rEdE kriptografik FCD3 7FDB 5AF2 C6FF 915F
jumps oevr > dzet >
the blue dog fonksiyonu D401 COA9 TD9A 46AF FBAS
bz el kriptografik 8ACA D682 D588 4CT5 4BF4
jumps oer > dzet >
the blue dog fonksiyonu 1799 7D88 BCF8 92B9 6A6C

Yerel ag sistemleri. Intranet sistemleri ve benzerleri
internet baglantil sistemler gibi
Bkz: “Bu Kitabi Calin II” internet giivenligi tizerine yazilmis Ucretsiz e-kitabin 66. sayfasi
Bkz: italyan HackingTeam firmasi hakkinda haber: http://www.hurriyet.com.tr/polise-faturali-hackerlik-hizmeti-29497905
CD, DVD gibi
Turkge VikiPedi'nin  “Kriptografik 6zet fonksiyonu” maddesinden alintilanmistir.  https://tr.wikipedia.org/wiki/Kriptografik_
%C3%B6zet_fonksiyonu
8 Iingilizce: Hash value
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Ozetlenecek veri “mesaj”, 6zet degeri ise “mesaj 6zeti” veya kisaca 6zet olarak da adlandirilir.

ideal bir kriptografik 6zet fonksiyonu su dort 6zelligi saglamalidir:
1. Herhangi bir mesaj i¢in 6zet hesaplamak kolay olmalidir.
2. Bir 6zete karsilik gelecek mesaji olusturmak zor olmalidir.
3. Ozeti degismeyecek sekilde mesaji degistirmek zor olmalidir.
4. Ayni 6zete sahip iki farkli mesaj bulmak zor olmalidir.

Kriptografik 6zet fonksiyonlari, bilgi giivenligi konulari olan sayisal imza, mesaj dogrulama kodu ve diger
dogrulama yéntemlerinde yaygin olarak kullaniimaktadir.

Siradan 6zet fonksiyonlari gibi veriyi komut cizelgesine eslemede, esdeger veri bulmada, dosyalari tekil olarak
tanimlamada ve veri btinligl saglamasinda da kullantlir.

Bilgi guvenligi konularinda kriptografik 6zet fonksiyonlari, terim anlamlar farkli olsa da “sayisal parmak izi”,

“saglama”, “0zit degeri” veya “06zet degeri” ile benzer anlamlarda kullantlir.

4. Oziit Degerinin Dosya veya Mesaj Biitiinliigii Dogrulamada Kullanimi
Guvenli 6zetlerin dGnemli kullanim alanlarindan birisi mesaj butlinligi dogrulamasidir.

Bir mesajda veya dosyada degisiklik olup olmadidi, génderim veya bir baska olaydan 6nce ve sonra
hesaplanan 6zetlerin karsilastiriimasi ile mumkindur.

Cogu sayisal imza algoritmasi tim mesaj yerine yalnizca 6zetin dogrulamasini yapmaktadir.

Ozetin 6zgunligunin dogru olmasi mesajin kendisinin 6zgiin oldugunu gosteren yeterli bir kanit olarak kabul
edilmektedir.

Adli bilisimde birinci derecede 6nem arz eden konu delilin degismezligidir. Adli bilisim incelemelerinde,
degismezligin saglamasinin yapilmasi i¢in sayisal ortamda bulunan dosyalarin ve veri depolanan cihazlarin
imaj kopyalarinin 6zt degerleri ¢ikarilarak tutanak altina alinir.

Kriptografik 6zet fonksiyonlarinin yukarida anlatilan 6zellik gereksinimi, birbirinden farkli veri kiimelerinin ayni
kriptografik 6zet fonksiyonundan gecirildiginde farkli 6zet degerlerinin elde edilecedi sonucunu dogurur.

Ancak bazi kriptografik 6zet fonksiyonlarinin calisma sekillerinden dolayi, rastlantisal olarak disuk olasilikta
olsa bile, farkli veri kiimelerinin ayni 6zet degerini verdigi durumlarla karsilasildigi bilinmektedir.

Bu duruma cakisma denilmektedir ve pratik adli bilisim uygulamasinda bu durumun bertarafi en kolay bulunan
ve en hizl calisan 2 ya da daha fazla kriptografik 6zet fonksiyonu kullanilarak 6ziit sonucu not edilir.

Kolay kullanimi ve hizli calismasi kriterlerine uydugu icin en ¢ok kullanilan kriptografik 6zet fonksiyonlari MD5
ve SHA1'dir.

5. Sayisal Verilerin Dogrulugu, Delil Ozelligi ve Oziit Degerinin Yasalarimizdaki

Yeri

Yasalarimizda sayisal verilerin delil 6zelliginin korunmasi ve saglamasinin yapilmasi konusundaki en dnemli
madde 5271 sayili Ceza Muhakemesi Kanunu'nun “Bilgisayarlarda, Bilgisayar Programlarinda ve Kditliklerinde
Arama, Kopyalama ve El koyma” konusunu dizenleyen 134. maddesidir

Bu maddede;
“(1) Bir sug dolayisiyla yapilan sorusturmada, baska surette delil elde etme imk&ninin bulunmamasi
halinde, Cumhuriyet savcisinin istemi lizerine sdphelinin kullandidi bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢ézilerek metin haline getiriimesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kituklerine sifrenin ¢6zillememesinden dolayi
girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢ézimin yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu arag ve gereclere el konulabilir. Sifrenin ¢ozimndn yapilmasi ve
gerekli kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kutuklerine el koyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.
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(4) istemesi halinde, bu yedekten bir kopya cikarilarak suipheliye veya vekiline verilir ve bu husus
tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitliklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyasi alinabilir. Kopyasi alinan veriler k&gida yazdirilarak, bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alinir.”

hukumleri kayithdir.

5070 sayili Elektronik imza Kanunu'nda da bir sayisal verinin, temin edildigi zamanin ve degismezliginin
saglanmasi icin ne gibi énlemler alinmasi gerektigi, 6zellikle zaman damgasindan bahsedilen bolimlerde yer
almaktadir. Elektronik imza, Elektronik imza® Kanunu'nun®™® 3. maddesinde “Baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veri” olarak tanimlanmistir.

Zaman Damgasi™, Elektronik imza Kanunu'nun 3. maddesinde “Bir elektronik verinin, iretildigi, degistirildigi,
goénderildigi, ahndigi ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kayit” olarak tanimlanmistir.

Zaman damgasi elektronik ortamda her tirli belge ve stzlesme gibi 6nemli elektronik verilerin, belirli bir
zamandan 6nce var oldugunu kanitlamak icin kullanilir.

6. Ust Veri Kavrami
Ust veri bir veri biitiini ya da bir dosya hakkindaki veridir.

Ust veriler teknik olarak 3 sekilde bulunurlar:
1. Bagimsiz Ust veri:
Veriyi olusturan uygulama yazihmi tarafindan olusturulan, veri bitiinini olusturan dosya igerigindeki
degisiklikler, yorumlar, dipnotlar gibi, insan tarafindan anlasilabilen, cesitli 6geleri saklayan Ust veridir.
Bu tip st veri kiimesi genellikle ayri bir depolama sisteminde, ¢ogunlukla da veritabani sistemleri
kullanilarak saklanir. Bu tip tst veri kiimelerinin kullanim alanina en uygun ornek kittiphane ve hastane
otomasyon sistemleridir.

2. Sistem Ust verisi:
isletim sistemleri ya da dosyalama sistemleri tarafindan olusturulan, dosya sistemi, veritabani gibi
yaplilarda tutulan, veri butinini olusturan dosyanin diskteki konumu, olusturulma, dedgisiklik, erisim ve
kullanici sahipligi gibi verilerini saklayan st veridir.

3. Gomulu ust veri:
Veriyi olusturan uygulama yazihmi tarafindan olusturulan, veri biatinini olusturan dosya hakkindaki
olusturan kullanici, degisik yapan kullanici, uygulama adi, icerigindeki veri miktari, olusturulma tarihi,
resim ¢6zundrligd, olusturan cihaz gibi verileri saklayan st veridir. Bu tip st veri kimesi olusturulan
dosyanin icinde kayithdir. Bu sebeple bu tip Ust veriyi “verinin kendisi hakkinda bilgi veren veri”
seklinde tanimlamak da mimkandar.

Bu 3 Ust veri tipi de farkh kategorilerde, veri butindniin 6zet bilgisini saglar.
Resim ve ofis dosyalari gibi sik kullanilan dosya tipleri gdmulu Ust veri tutarlar.
Bu dosyalara ait sistem st verileri dosyalarin bulunduklari dosya sisteminde kayitlidir.

Bir dosyanin gémall dst verileriyle sistem st verileri arasindaki tutarlilik, dosyanin gecerli veri icerip icermedigi
ve dosya Uzerinde yapilan islemler hakkinda ipucu saglar.

Elektronik ortamda saklanan her veri gibi, Ust veri iceren dosyalar da istenilen sekilde; istenilen zamani
gosterecek, istenilen bilgiyi icerecek, istenilen icerije sahip olacak, istenilen kisi tarafindan olusturuldugu
izlenimini verecek sekilde, olusturulduklari uygulama yazilimlari veya baska uygulamalar kullanilarak
olusturulabilir ve degistirilebilir.

Ust veri iceren dosyalardaki st verilerin kolayca olusturulmasi ve degistirilmesi mumkin oldugundan, bu (st
verilerden elde edilen bilgilerin sadece giivenilir bir sistem ya da kaynaktan saglandigina emin olunmasi sarttir.

9 E-imza Portall http://www.e-imza.gen.tr/
10 5070 Sayili Elektonik Imza Kanunu http://www.tbmm.gov.tr/kanunlar/k5070.html
11 Hosgeldin Zaman Damgasi (Makale) http://www.e-imza.gen.tr/index.php?Page=KoseYazisi&YaziNo=30&YazarNo=31
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Dolayisiyla maddi gercege ulasilabilmesi icin, bu bilgilerin gecerli ve gercek bilgiler oldugunun sagdlamasinin
yapilabilmesi icin kullanilabilecek, dosyalarin olusturulduklari distnulen bilgi islem sisteminden ya da
agindan™ elde edilmesi olasi, ikincil veriye ihtiyag vardir.

Dosyalarin kendisini olusturan bilgisayarin noksan oldugu durumlarda Ust verilerden elde edilen bilgilerin
yorumlanmasi teknik olarak imkansizdir ve dolayisiyla tek baslarina saglkl, tutarlh ve givenilir delil olarak
kullaniimalari mimkun olmayabilir.

7. Sayisal Verilerin Dogrulanmasi: Kaynak ve Sahtecilik Tespiti
Adli bilisim prensiplerinde sayisal verilerin dogrulamasi fiziksel olaylarla kiyaslanmasi, genellikle fiziksel
olaylarin sayisal ortamda biraktiklari izlerin bulunmasi ve incelenmesi yoluyla yapilir.

Gercek olaylarin somut sayisal izleri “pivot noktalari” ya da kisaca “pivot” tabir edilir.

Maddi gercegdi gosteren pivotlar birbirleriyle higbir zaman g¢elismez. Celisen yerler not edilerek pivotlar arasina
adeta sanal ipler gerilir.

Bu iplerin icinde kalanlar maddi gercegi, disinda kalanlar degisiklikler dolayisiyla olusan tutarsizliklari, stipheleri
ve sahtecilikleri temsil eder.

Pivotlarin cesitli tipleri olmakla birlikte, genellikle incelenen sayisal verinin 6znitelikleri ve yakininda olan fakat
disinda kalan diger veri kiimelerinin 6zellikleridir.

En cok kullanilan pivot tipleri
1. Kayith oldugu sistemden elde edilen tarih 6zellikleri,
2. Ust veriden elde edilen tarih ézellikleri,
3. Ust veriden elde edilen diger ozellikler,
4. Olusturuldugu ya da degisiklige ugradigi uygulamanin biraktigi kalintilar,
5. Kaynagi
seklinde siralanabilir.

12 Disarlya kapal kurumsal aglar kapsami disinda kalan halka agik web sunuculari, kisiden kisiye (P2P) dosya paylasim aglari gibi
sistemlerden de sistem (st verisi elde edilebilir.

“Garson” Adli Gizli Tanik Tarafindan Teslim Edilen SD Kartin incelendigi Teknik Rapor Hakkinda Bilgi Notu — T. Koray Peksayar Sayfa7/9




8. 05/06/2018 Tarihli inceleme Raporunun incelenmesi
S0z konusu raporun girisinde su ifade yer almaktadir:

Kacakeihk ve Organize Suglarla Miicadele Daire Bagkanhi
62018024-87055.(63044)/2017-68532 Sayih Yazi.

DOSYA HAKKINDA

Ankara Cumhuriyet Bagsavcihfinca yiiriitiilmekte olan 2017/68532 sayih
sorusturma kapsaminda Ankara 5.Sulh Ceza Hékimliginin 2017/2920
D.Is karar geregince kopyasimin alinmasi, inceleme yapilarak verilerin
metin haline getirilmesi ile hazirlanacak rapor ile gdnderilmesi
istenmistir. o

Raporda incelenen materyalin;
1. Lexar marka, 1000X model, seri numarasi noksan, 64 GB sigali, Gzerinde Porteus Kiosk adli Linux
isletim sistemi kurulu SD bellek kartt,
2. Samsung marka, modeli noksan, seri numarasi noksan, 32 GB sigali, Gizerinde Porteus Kiosk adli
Linux isletim sistemi kurulu SD bellek karti
oldugu gorulmektedir.

Raporda 64 GB sigali, Uzerinde Porteus Kiosk Linux isletim sistemi kurulu SD bellek kartinda VirtualBox
sanallastirma yazilimi Gizerinde 2 farkl Windows isletim sisteminin kurulu oldugu tespiti bulunmaktadir.

Pivot analizi ile i¢c tutarhhk icin raporda goérilen her sayisal varhidin tarih 6zellikleri 6nem tasimaktadir. Bu

Ozellikler asagida sirlanmistir:
1. Lexar marka, 1000X model SD bellek kartinin piyasaya surilis tarihi,

2. Lexar marka, 1000X model SD bellek kartinin tizerinde kayitli tim dosyalarin tarihsellik 6zellikleri:
3. Porteus kerneli 3.17.4 stirimndn c¢ikis tarihi,

4. Lexar marka, 1000X model SD bellek kartinda VirtualBox sanallastirma ortamina kurulu bulunan
Windows isletim sistemlerinin strim bilgileri,

5. Lexar marka, 1000X model SD bellek kartinda VirtualBox sanallastirma ortamina kurulu bulunan
Windows isletim sistemlerinin dosya sistemi tzerinde kayitli tim dosyalarin tarihsellik 6zellikleri,

S6z konusu tarih 6zellikleri dosyalarin dosya olarak kaydedildigi tarih (modified date), dosyalarin dosya
sistemine kaydedildigi tarih (created date/changed date) ve dosyalarin dosya sisteminde erisildi§i son tarih
(accessed date) olarak siralanir.

Dosya sistemlerinde dosyalara ait parcalar olan 6bekler veya digumler disk (zerine rastgele yazilmalarina
ragmen dosya yerlesim tablosundaki numaralanmasi her zaman birbirini takip eder.

Dosya sistemi kayit girdileri dosya olusturulma tarihleriyle uyumluluk icinde sayilar ardisik olarak artarak
birbirini takip ederler.

Bu girdi numaralar takip edilerek hangi dosyanin hangisinden sonra olusturuldugu kolaylikla belirlenebilir.
Dolayisiyla, dosyalarin islem tarihlerinden bagimsiz olarak bu girdi numaralarindan kayit siralari kolayca tespit
edilebilir.

LSN yapisinda sira numaralari kullanilarak, dosya sistemi tzerinde yapilan dosya islemlerinin kaydi tutulur.
Yukarida da anlatildidi tzere, disk Gzerine yeni dosyalar kaydedildikce girdi numaralari artmaktadir. Bu girdiler

Uzerinde yapilan dedgisiklikler ise LSN sira numaralarinda artis olarak gérinmektedir.
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Yani, dosya sistemi girdi numaralari tarinten badimsiz olarak ardisildir, yani sistem tarihi ne olursa olsun
birbirini izleyen islemlerin girdi numaralari artarak kaydedilir.

Boylece, dosya sistemi girdi numaralari ve LSN sira numaralari takip edilerek dosya kayit islemlerinin
ayrintisina ulasmak kolaylasir.

Dosya islemlerini (log/journal) saklayan dosya sistemlerinde bu islemlerin ayrintilari elde edilerek zaman
cizelgesine ddkilerek inceleme yapilmasi elzemdir.

Ornegin s6z konusu Windows isletim sistemlerinin kayitl bulundugu NTFS dosya sistemlerinde bulunan MFT,
LogFile ve USNJrnl yapilari (6rnegin) serbestce edinilebilen Sleuthkit Autopsy™® programi kullanilarak dosya
olarak kaydedilebilir.

Bu yapilarin icerdigi veriler (6rnegin) serbestce edinilebilen NTFS Log Tracker®™ programi kullanilarak analiz
edilerek dosya sisteminde kaydedilmis olan dosya islemlerinin tarihsellik ve niteligi hakkinda veri elde edilebilir.

Ayni inceleme islemleri Linux isletim sisteminin destekledigi ext2, ext3, ext4, ReiserFS, XFS ve diger dosya
sistemlerinde yapilmasi da mimkin ve elzemdir.

incelenen raporda her ne kadar yapilan islem incelemelerin “uluslararasi adli bilisim standartalarina uyumiu”
oldugu yazilmis olsa da, baslica i¢ tutarlilik testleri olan;

1. incelenen materyalde kayit dosya sistemlerinin tipleri,

2. Bu dosya sistemlerinin olusturulma tarihleri,

3. Bu dosya sistemlerinde kayith dosyalarin tarihsellik 6zellikleri
unsurlarinin incelemesinin noksan oldugu gérilmektedir.

Ek olarak baslica dis denetim unsurlari olan
1. Lexar marka, 1000X model SD bellek kartinin piyasaya surulis tarihi,
2. Porteus kerneli 3.17.4 sirimunun ¢ikis tarihi

unsurlarinin incelemesinin noksan oldugu gorilmektedir.

Bu i¢ ve dis denetim unsurlarinin noksan olmasi nedeniyle kiyaslanmalari ve elde edilip incelenen materyalin
tahrifata ugramis olup olmadidi, tarihleri ileri-geri alinarak kayedeilmis dosyalar icerip icermedikleri ve
sahtecilikle olusturulmus veri icermeleri olasigi zerinde durulmadigi anlasiimaktadir.

Sayil nedenlerle bu materyalin icerdigi verinin;

1. Eksik gorilen bu tutarhilik denetimleri olmaksizin,

2. Dis veriyle desteklenmeksizin,

3. Fiziksel delillerle uyumlulugu, yani olmus olaylarin biraktigi izlerin dogrulamasi yapilmaksizin
delil olarak kabul edilmeleri sakincalidir.

Saygilarimla kamuoyunun bilgilerine sunarim,
T. Koray PEKSAYAR

Bu belge 5070 sayili Elektronik
Imza Kanunu'na Gore elektronik
imza ile imzalanmistir.

Bilisim ve Adli Bilisim Uzmani
Bilgi Teknolojileri Yiuksek Lisans
ITU Y. Lis. Dip. No: 76-387

13 Sleuthkit Autopsy https://www.sleuthkit.org/autopsy/v2/index.php
14 NTFS Log Tracker https://sites.google.com/site/forensicnote/ntfs-log-tracker
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